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1 Allmant

Fjarde AP-fonden (“AP4") varnar om din personliga integritet och att du ska kdnna dig trygg nar vi behandlar
dina personuppgifter. Det avilar AP4 att tillse att all behandling av dina uppgifter sker i enlighet med
tillamplig lagstiftning om skydd for personuppgifter.

Detta integritetsmeddelande har uppréttats i enlighet med Dataskyddsférordningen ("GDPR"),
Europaparlamentets och Radets Forordning 2016/679 av den 27 april 2016. Tolkning och tillampning av detta
integritetsmeddelande ska ske i enlighet med GDPR.

2 Tillampningsomrade

Detta integritetsmeddelande galler fér all behandling av personuppgifter som gors inom ramen for AP4:s
verksamhet i forhallande till dig som [amnar personuppgifter till oss.

3 Personuppgiftsansvarig

AP4 &r personuppgiftsansvarig for behandlingen av dina uppgifter och ansvarar for att behandlingen sker i
enlighet med tillamplig lagstiftning. For fragor kring AP4:s behandling av dina personuppgifter ar du
vialkommen att kontakta fondens Compliance Officer, som ocksa ar en direktlank till AP4:s
Dataskyddsombud. Kontaktuppgifter aterfinns under avsnitt 10.

4 Insamling och behandling av personuppgifter

Nedan foljer generell information om varfor vi behandlar dina personuppgifter, vilka personuppgifter vi
behandlar, vad behandlingen innebér, vilken rattsliga grund vi har f6r behandlingen samt hur lange
personuppgifter lagras. Sist i detta dokument, i Bilaga: AP4:s behandling av personuppgifter redogérs dessa

uppgifter specificerat i forhallande till olika andamal.
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4.1 Insamling av personuppgifter

De uppgifter som AP4 behandlar om dig har du sjdlv Iamnat till AP4 i samband med att du interagerat med
oss, antingen som privatperson eller som foretradare for en avtalspart till fonden. Uppgifterna kan ocksa ha
hémtats fran tredje part, sdsom offentligt register eller din arbetsgivare nar AP4 har en affarsforbindelse med
denna. | de fall vi inhamtar dina personuppgifter fran en tredje part, sa ar vi skyldiga att informera dig om
detta.

4.2 For vilka andamal behandlar AP4 personuppgifter

AP4 samlar in och behandlar dina uppgifter nar:

e Det dr nodvandigt for att bedriva AP4:s verksamhet daribland innefattande att forvalta det allménna
pensionssystemets buffertkapital, exv. vid fullgdrande av uppgifter av allméant intresse eller ingdende
och fullgoérande av avtal eller andra forpliktelser;

e AP4 har en rattslig forpliktelse som innefattar personuppgiftsbehandling;

e Det dr nddvandigt for att kommunicera med dig, exv. i samband med att du skickar in en
jobbansokan till AP4 eller efterfragar information om AP4, alternativt i de fall du har en anhérig som
arbetar pa AP4 och vi behover komma i kontakt med dig; eller

e Det dr nddvandigt for att AP4 ska kunna tillvarata sina intressen vid en réattslig tvist.

4.3 Kategorier av personuppgifter som behandlas

De personuppgifter som AP4 kan komma att behandla ar i huvudsak kontaktuppgifter sasom for- och
efternamn, telefonnummer och e-postadress, befattning, exv. vid ingdende av avtal, signatur, exv. vid
ingdende av avtal, ansdkningshandlingar och uppgifter i sddana om du soker arbete hos AP4, exv. CV, betyg,
alder osv.

4.4 Vad innebiar behandlingen av dina personuppgifter

Med 'behandling' menas alla atgarder som ror personuppgifter, oavsett om de sker automatiskt eller
manuellt. Detta inkluderar atgarder som insamling, registrering, organisering, lagring, bearbetning och
radering, samt dverforing och arkivering.

4.5 Rattslig grund for behandling av dina personuppgifter

AP4 ar en statlig myndighet och bedriver sin verksamhet i enlighet med lagen (2000:192) om allméanna
pensionsfonder ("APL"). Personuppgiftsbehandling som ar nddvandig for att bedriva AP4:s verksamhet
baseras till storsta utstrackning pa den rattsliga grunden "utforande av uppgift av allméant intresse” med
hansyn till fondens myndighetsstatus. Andra typer av behandling baseras pa de réttsliga grunderna “avtal
med den registrerade” och “rattslig forpliktelse”"

' Se dataskyddsférordningen art. 6.1.e, 6.1.b och 6.1.c
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4.6 Hur lange sparar AP4 dina personuppgifter?

AP4 ska i egenskap som svensk myndighet folja arkivlagens (1990:782) arkivbestdmmelser. Det innebér att
personuppgifter som finns i allmanna handlingar arkiveras och, i vissa fall, lagras pa obestamd tid. Gallring av
allmanna handlingar sker endast i enlighet med Riksarkivets gallringsbeslut. Andra uppgifter kan ocksa
komma att sparas i enlighet med annan lag, exv. Bokforingslagen (1999:1078). | sadana fall sparas
uppgifterna sa ldnge som tillamplig lag kréver.

Allt detta dokumenteras och efterlevs i enlighet med AP4:s upprattade registerforteckning over fondens
fullstandiga personuppgiftsbehandling.

Generellt kan ségas att AP4 i sa stor utstrackning som mojligt strévar att endast lagra dina uppgifter under
den tiden som det ar nddvandigt for behandlingen. Detta innebar att AP4 endast behandlar dina uppgifter i
enlighet med det specifika, angivna och berattigade syfte vi samlat in uppgifterna for. Lagringstiden varierar
beroende pa vilken typ av uppgift det ar frdaga om, vad andamalet med behandlingen &r samt vilken relation
du har till oss.

4.7 Inspelning av samtal

Kapitalforvaltare pa den svenska saval som de internationella finansiella marknaderna har AP4 ett ansvar att
efterleva externa lagkrav samt att leva upp till det fértroende som finansmarknadens intressenter och
samhallet stéller pa fonden. Som ett led i detta, finns forvantningar pa AP4 att ha lampliga verktyg for att
kunna redogora for omstandigheterna kring de gjorda affarerna samt att férebygga, upptacka och
rapportera i enlighet med regler kring marknadsmissbruk. Ett verktyg for att uppfylla dessa férvantningar ar
att spela in de yrkesrelaterade samtal som sker pa telefoner tillhérande anstéllda med handlarbefogenhet.

Ett krav som uppstalls i GDPR for att inspelning av yrkesrelaterade samtal ska vara tilldtna ar att bada parter
informeras om personuppgiftsbehandlingen innan den pabdrjas. AP4 uppfyller denna informationsplikt
genom ett tillhandahallande av en sarskild skriftlig information som pa forhand kommunicerats ut till berérda
personer.

Om du ar osaker pa om samtal kommer att spelas in, dvs. om AP4 behandlar dina personuppgifter i dessa
situationer, ar du alltid valkommen att frdga den person du pratar med eller kontakta fondens Compliance
Officer. Kontaktuppgifter aterfinns under avsnitt 10.

4.8 Behandling av personuppgifter som ror fallande domar i brottmal

samt overtradelser
AP4 ska enligt APL forvalta fondmedlen pa sadant satt att de blir till storsta mojliga nytta for forsakringen for
inkomstgrundad alderspension. Inom ramen for detta uppdrag har AP4 ett ansvar att tillse att de bolag i vilka
AP4 investerar bedriver en sund verksamhet och att foretradarna ar seridsa. Det ar darfér nddvandigt for AP4
att genomfora erforderliga bakgrundskontroller av féretradare vilket innebar behandling av personuppgifter.
Kontrollerna sker inom ramen for den sa kallade due diligence av vissa av de onoterade bolag och
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verksamheter i vilka AP4 investerar. Som ett led i denna due diligence ingér i AP4:s rutiner att inhamta
noédvandig information om styrelse och ledningspersoner i relevanta bolag, dér uppgifter om bland annat
fallande domar i brottmal samt 6vertradelser efterfragas och, i férekommande fall, samlas in och behandlas
av AP4.

Denna behandling har sin rattsliga grund i att AP4 utfor uppgifter av allmant intresse.

4.9 Hantering av personuppgifter i delade kanaler och samarbetsrum

4.9.1 Samarbetsrum och Microsoft Teams
AP4 anvander sig av Microsoft Teams och externa samarbetsrum t.ex. Storegate. AP4 anvander sig av dessa
tjdnster for att bl.a. samla in information, kommunicera, planera, arbeta med dokument och spara filer.

| de fall inloggning kravs for att anvénda dessa tjanster behover vi behandla dina personuppgifter for att ge
dig tillgang till tjansterna. Personuppgifter som kravs for att fa tillgang till tjansterna ar namn,
telefonnummer, titel, e-postadress. Vi har ett berattigat intresse av behandlingen for att inloggning och
samarbetet ska fungera.

Ytterligare program inom Microsoft 365 kan 6ver tid komma att anvandas av AP4.

4.9.2 Kansliga personuppgifter

Undvik helt att dela kansliga personuppgifter. Kansliga personuppgifter kan till exempel vara halsotillstand,

facklig tillhérighet, etniskt ursprung och politiska asikter. For att kansliga personuppgifter ska fa behandlas

kravs att behandlingen omfattas av ett undantag fran forbudet i artikel 9 GDPR och endast undantagsvis far
de foras utanfor EU/EES.

Notera dven att AP4 ar en statlig myndighet och att information som delas och/eller tillgangliggors i AP4s
delade kanaler och samarbetsrum kan utgéra allmanna handlingar enligt offentlighetsprincipen. En tredje
part kan darfor begara att fa ta del av dem.

5 Vi skyddar dina uppgifter

Du ska alltid kédnna dig trygg nar du ldmnar dina personuppagifter till AP4. AP4 har darfor vidtagit lampliga
sakerhetsatgarder for att skydda dina personuppgifter mot otillborlig atkomst, férandring och radering. Om
det skulle intréffa en sakerhetsincident som kan paverka dig eller dina personuppgifter pa ett negativt satt
kommer AP4 att kontakta dig for att informera om vad vi gér och vad du kan goéra for att minska risken av
negativa konsekvenser.
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6 Automatiserat beslutsfattande, profilering och direkt
marknadsforing

AP4 behandlar inte dina personuppgifter for automatiserat beslutsfattande, profilering eller direkt
marknadsforing. AP4 kommer inte heller sélja dina personuppgifter till ndgon annan.

7 Overforing av uppgifter till tredje part

7.1 Overforing inom EU/EES

AP4 overfor endast personuppgifter till tredje part om det ar ndédvandigt for att uppfylla en rattslig
forpliktelse eller nar det ar nddvandigt for att bedriva AP4:s verksamhet. Nar dverféringen ar nddvéandig for
att bedriva AP4:s verksamhet féregas overféringen av att AP4 tecknar ett personuppgiftsbitradesavtal med
mottagande tredje part for att skydda dina personuppgifter och tillse att mottagaren endast behandlar dina
personuppgifter utifran vara instruktioner.

7.2 Overforing till tredjeland
Om det ar nédvandigt att dverféra personuppgifter till mottagare i ett land utanfor EU/EES kommer AP4
sakerstalla att dina uppgifter fortsatter att vara skyddade och att dverféringen sker pa ett lagligt satt.

(For narvarande) har AP4 affarsforbindelser med parter i foljande lander utanfér EU/EES till vilka
personuppgifter i kan komma att overforas:

e USA
e Storbritannien
e Indien

Vad galler éverforing till USA och Storbritannien anses dessa enligt EU-kommissionen utgdra lander som
sakerstaller en adekvat skyddsniva. Detta innebér att sadan 6verforing ar tillaten i enlighet med
dataskyddsforordningens artikel 45.1. Att ett land bedoms sdkerstélla en adekvat skyddsniva innebar att de
anses skydda personuppgifter pa ett motsvarande satt som inom EU/EES. Mer information om vad detta
innebar kan lasas har:

| forhallande till Indien har [ampliga skyddsatgéarder vidtagits genom EU-kommissionens
standardavtalsklausuler och 6verforing har ansetts vara tilldten i enlighet dataskyddsforordningen artikel 49.1
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https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en

d. Information om standardavtalsklausulerna finns har:

7.3 Kategori av mottagare
De kategorier av mottagare som AP4 kan komma att dverfora dina personuppgifter till r bland annat:

e Systemleverantorer;

e Supportleverantorer (exv. Leverantorer av IT- och HR-tjanster);

e Driftsleverantorer (exv. leverantdr av back up-tjanst);

e Revisorer och andra externa radgivare (exv. i samband med revision och juridisk expertis).

8 Dina rattigheter som registrerad

Vid AP4:s behandling av dina personuppgifter har du som registrerad ett antal rattigheter. Nedan foljer en
redogorelse av dina rattigheter och vad dessa innebéar. Ifall du 6nskar gora ansprak pa dina rattigheter sa ar
du vdlkommen att ta kontakt med oss. Kontaktuppgifter hittar du under avsnitt 10.

AP4 &r skyldig att besvara din begaran om att utdva dina rattigheter inom en manad fran att du hérde av dig.
Om din begaran ar komplicerad eller om det har kommit in ett stort antal har vi ratt att férlanga tiden med
tvd manader till.

Samtliga atgarder som vi genomfor med anledning av dina rattigheter ar kostnadsfria for dig. Om det du
begar ar uppenbart ogrundat eller orimligt har vi ratt att ta ut en administrativ avgift for att hantera din
begéran.

AP4 har under vissa omstandigheter ratt att avsla din begéaran. | sddant fall erhalls en motivering till beslutet
inom en manad fran det att AP4 tog emot din begéaran och du har da maojlighet att inge klagomal till
Integritetsskyddsmyndigheten?.

8.1 Din ratt till tillgang, rattelse, radering och begransning
Enligt GDPR har du har ratt att av AP4 begara féljande atgarder.

1. Ratt till tillgang till dina personuppgifter

Detta innebér att du har ratt att begara ett registerutdrag over AP4:s behandling av dina personuppgifter. Du
har aven ratt att kostnadsfritt fa en kopia av de personuppgifter som AP4 behandlar. Fér eventuella
ytterligare kopior har AP4 ratt att ta ut en administrativ avgift. Om du gor en begéran i elektroniskt format,

2 Fran och med den 1 januari 2021 heter den svenska tillsynsmyndigheten Integritetsskyddsmyndigheten och inte Datainspektionen.
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t.ex. via e-post, kommer AP4 att ge dig informationen i ett allmant anvént elektroniskt format. Vanligen
notera att din begéaran och tillgang till uppgifterna maste féregas av att du legitimerar dig.

2. Ratt till rattelse av dina personuppgifter

AP4 kommer pa din begaran eller pa eget initiativ att ratta, avidentifiera, radera eller komplettera uppgifter
som vi upptacker dr felaktiga, ofullstdndiga eller missvisande. Du har dven ratt att komplettera med
ytterligare uppgifter om nagot relevant saknas.

3. Ratt till radering av dina personuppgifter

Du har (fran och med den 25 maj 2018) ratt att begara att AP4 tar bort dina personuppgifter om det inte
langre finns ett godtagbart skal till att AP4 behandlar dem. Radering ska darfor ske om:

e personuppgifterna inte langre behovs for det syfte AP4 samlade in dem;
e AP4 har behandlat personuppgifterna pa ett otillatet satt; eller
e AP4 har en rattslig skyldighet att radera personuppgifterna.

Det kan dock finnas krav i lag eller andra starkt vdgande skal som gor att AP4 inte omedelbart kan radera
dina personuppgifter. AP4 kommer da att sluta behandla dina personuppgifter for andra syften an att félja
lagstiftningen eller som inte ar nddvéandig av nagot annat starkt vadgande skal.

4. Ratt till begriansning avseende var behandling av dina personuppgifter

Det innebar att AP4 tillfalligt begransar behandlingen av dina uppgifter. Du har (frdn och med den 25 maj
2018) ratt att begara begransning nar:

e du anser att dina uppgifter ar felaktiga och du har begart rattelse enligt punkt 8.1.1 b), under tiden
AP4 utreder uppgifternas korrekthet;

e behandlingen &r olaglig och du inte vill att uppgifterna raderas;

e AP4 som personuppgiftsansvariga inte langre behover personuppgifterna for vara syften med
behandlingen men du behdver dem for att kunna faststélla, gora gallande eller forsvara ett rattsligt
ansprak; eller

e du har invdnt motbehandling enligt punkt 8.2., i vantan pa kontroll om vara allmanna intressen vager
tyngre an dina.

AP4 kommer (fran och med den 25 maj 2018) att vidta alla rimliga atgarder vi kan for att underratta alla som
tagit emot personuppgifter enligt avsnitt 7 ovan om vi rattat, raderat eller begrénsat atkomsten till dina
personuppgifter efter att du begart att vi ska gora det. Pa din begaran kommer AP4 att informera dig om
vilka AP4 lamnat ut personuppagifter till.
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8.2 Din ratt att invanda mot behandling av dina personuppgifter

Du har ratt att invanda mot sadan behandling av dina personuppgifter som AP4 gér med stod av allmant
intresse. Om du invéander mot sadan behandling kommer AP4 enbart att fortsatta behandlingen om AP4 har
viktiga skal till att fortsatta behandlingen som vager tyngre an dina intressen.

8.3 Din ratt till dataportabilitet

Du har (frdn och med den 25 maj 2018) ratt till dataportabilitet. Det innebér en ratt att fa ut en del av dina
personuppgifter i ett strukturerat, allmént anvant och maskinlasbart format och att fa 6verféra dessa
uppgifter till en annan personuppgiftsansvarig. Du har endast ratt till dataportabilitet ndr behandlingen av
dina personuppgifter ar automatiserad och AP4 grundar sin behandling pa ett avtal mellan dig och AP4.

8.4 Din ratt att klaga till tillsynsmyndighet

Du har ratt att inge eventuella klagomal pa var behandling av dina personuppgifter till behdrig myndighet, i
detta fall Integritetsskyddsmyndigheten. Mer information om, och hur du lamnar in ett klagomal hittar du pa
deras hemsida:

9 Forandringar av detta integritetsmeddelande

AP4 har ratt att ndr som helst andra detta Integritetsmeddelande. Den senaste versionen av
Integritetsmeddelandet finns alltid har pd AP4:s hemsida. Vid uppdateringar som inte enbart ar sprakliga eller
redaktionella kommer du att fa tydlig information om dndringarna och vad de innebér for dig innan de borjar
galla. Informationen kommer att publiceras pa www.ap4.se i god tid innan uppdateringarna borjar galla.

10 Kontaktuppgifter

Har du fragor om detta integritetsmeddelande, AP4s personuppgiftsbehandling eller 6nskar anvéanda dig av
dina réttigheter som registrerad ar du valkommen att kontakta fondens Compliance Officer. Compliance
Officer ar ocksa en direktlank till AP4:s Dataskyddsombud.

Compliance Officer pa AP4

Jakobsbergsgatan 16, 111 43 Stockholm
Box 3069, 103 61 Stockholm
08 - 787 7500
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Dataskyddsombud

Apriori Advokatbyra AB Caroline Mitteregger
Nybrogatan 7, 114 34 Stockholm

+46 - 70 228 20 00

Kontaktuppgifter till AP4

Fjarde AP-fonden, org. nr 802005-1952
Jakobsbergsgatan 16/Box 3069, 103 61 Stockholm
+ 46 (0)8 — 787 75 00
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11 Bilaga: AP4:s behandling av personuppgifter

| det foljande redogérs for vilka andamal AP4 behandlar personuppgifter.

11.1Fo6r att fullgora vart uppdrag att forvalta pensionskapital

Andamal:

e  For att kunna utfora vart uppdrag att forvalta svenska folkets pensionskapital.

e FOr att kunna investera kapital som genererar en hég avkastning éver tid.

e FOr att bidra till en stabil utveckling av det statliga inkomstpensionssystemet.

e FOr att uppratta och hantera avtal for fondens rakning.

e FOr att uppratta och hantera I6pande dokumentation sdsom projektplaner, analyser och
presentationer tillsammans med externa forvaltare.

e  FOr att kommunicera med dig.

Personuppgifter:

Namn, yrkestitel, adress, e-post, telefonnummer, signatur.

Laglig grund:

Behandlingen ar nédvandig for att AP4 ska kunna utféra en uppgift av allmant intresse, det vill sdga
for at kunna utféra vart uppdrag som statlig myndighet.

Lagringsperiod:

Som statlig myndighet ar utgangspunkten enligt arkivlagstiftningen att myndigheten ska bevara
allmanna handlingar. AP4 har att folja dessa regler om bevarande och gallrar allméanna handlingar i
enlighet med gallande gallringsregler och beslut. Uppgifter av ringa eller tillfallig betydelse gallras
|6pande.

Mottagare:

e Personuppgiftsbitraden med underbitraden for hantering av vara system.
¢ Myndigheter som AP4 har en skyldighet, antingen I6pande eller vid begéaran, att lamna ut
personuppgifter till sdsom Skatteverket, Riksrevisionen och regeringen.
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11.2 Leverantorers och andra samarbetsparters kontaktpersoner

Andamal:

e For att uppratta och hantera avtal for fondens rakning.

e For att kunna kommunicera och hantera ndédvandiga kontakter i avtals- eller leverantorsrelationer.

Personuppgifter:

Namn, yrkestitel, adress, e-post, telefonnummer, signatur.

Laglig grund:

Laglig grund: Behandlingen ar nédvéndig for att AP4 ska kunna utféra en uppgift av allmant intresse,
det vill saga for at kunna utfora vart uppdrag som statlig myndighet.

Lagringsperiod:

Lagringsperiod: Som statlig myndighet ar utgangspunkten enligt arkivlagstiftningen att myndigheten
ska bevara allmédnna handlingar. AP3 har att folja dessa regler om bevarande och gallrar allméanna
handlingar i enlighet med géllande gallringsregler och beslut. Uppgifter av ringa eller tillfallig
betydelse gallras I6pande.

Mottagare:

e Mottagare: Personuppgiftsbitraden med underbitrdden for hantering av vara system.
e Myndigheter som AP3 har en skyldighet, antingen I6pande eller vid begaran, att [dmna ut
personuppgifter till sdasom Skatteverket, Riksrevisionen och regeringen.

11.3 For att hantera jobbansoékningar

Andamal:

e FOr att kunna kommunicera med ansékanden.
e  FOr att utvardera CV och andra ansdkningshandlingar.
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Personuppgifter:

Namn, adress, bild, CV, betyg, andra ansdkningshandlingar, e-post, fodelsedatum, for- och efternamn,
telefonnummer.

Laglig grund:

Laglig grund: Behandlingen ar motiverad med hansyn till ett allmént intresse.

Lagringsperiod:

e Ansokningshandlingar fér en annonserad tjanst gallras 2 ar efter ansdkningsprocessens slut om
ansokan inte lett till en anstéallning eller omedelbart ifall du aterkallar din ansékan.

e Handlingar for en ansékan som lett till en anstéllning bevaras for all framtid.

e Handlingar for en spontanansdkan bevaras till dess att de inte langre behovs for verksamheten.

Mottagare:

Inga mottagare.

11.4 For genomforande av offentlig upphandling

Andamal:

For att administrera inkomna anbud och kommunicera med anbudsgivare.

Personuppgifter:

Namn, yrkestitel, e-post, telefonnummer, signatur, CV-uppgifter.

Laglig grund:

Behandlingen ar nddvandig for att AP3 ska kunna utfora en uppgift av allmant intresse, det vill sdga
for at kunna utfora vart uppdrag som statlig myndighet.

Lagringsperiod:

e Antagna anbud bevaras enligt arkivlagstiftningen.
e Ejantagna anbud bevaras i fyra ar.
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Mottagare:

e Personuppgiftsbitraden med underbitraden for hantering av vara system.
¢ Myndigheter som AP4 har en skyldighet, antingen I6pande eller vid begéaran, att lamna ut
personuppgifter till sdsom Skatteverket, Riksrevisionen och regeringen.

11.5 For inspelning av telefonsamtal vid telefonhandel

Andamal:

For att verifiera att handel som undantagsvis utfors via telefon spelas in for att sakerstdlla att handeln
skett lagligt. For verifikation for bokféring/avstamning av affarsvillkor.

Personuppgifter:

Ljudinspelning, telefonnummer.

Laglig grund:

Behandlingen ar nddvandig for att AP4 ska kunna fullgéra en réttslig forpliktelse som vi som
myndighet ar bunden av.

Lagringsperiod:

Uppgifterna lagras utifran marknadsmissbruksférordningen i fem ar och fér bokféring i sju ar.

Mottagare:

Ingen mottagare.
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